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Guide pour les utilisateurs

1. Introduction

Lorsque vous avez besoin de protéger la confidentialité d’'un message électronique, vous
pouvez désormais le chiffrer. Chiffrer un message électronique dans Outlook signifie qu’il est
converti a partir de texte brut lisible en texte brouillé chiffré.

Vous pouvez chiffrer des courriels destinés a des employés a linterne et a des personnes
possédant un compte externe tel que Gmail, Hotmail, etc.

Pour les envois a un compte externe, voir les détails des options a la section 2.

1.1 Raison d’étre du document

Ce document décrit les bonnes pratiques pour chiffrer un courriel.

proc_chiffrement_outlook.doc 2020-02-19 Page 4 de 12



Guide pour les utilisateurs

2. Quatre méthodes de chiffrement

Il existe quatre options de chiffrement :

e Chiffrer : Protege le courriel ainsi que les piéces jointes. Il est possible d’envoyer ce type de
courriel a I'externe, par exemple a une adresse Gmail ou Hotmail;

e Ne pas transférer: En plus de protéger le courriel et les piéces jointes, les destinataires
peuvent lire le message, mais ils ne peuvent pas transférer, imprimer ou copier son contenu. |l
est possible d’envoyer ce type de courriel a I'externe, par exemple a une adresse Gmail ou
Hotmail;

o Confidentiel : En plus de protéger le courriel et les pieces jointes, les destinataires ne peuvent
qu’ouvrir, lire le contenu et répondre au courriel. I n'est pas possible d’envoyer ce type de
courriel a I'externe, par exemple a une adresse Gmail ou Hotmail. Le destinataire ne pourra pas
lire le message;

e Hautement confidentiel : En plus de protéger le courriel et les pieces jointes, les destinataires
ne peuvent qu'ouvrir et lire le contenu du courriel. || n'est pas possible d’envoyer ce type de
courriel a 'externe, par exemple a une adresse Gmail ou Hotmail. Le destinataire ne pourra pas
lire le message;

Prendre note que si vous avez donné une délégation compléte de votre boite courriel a une personne,
celle-ci pourra voir les messages chiffrés avec les mémes limitations selon l'option de chiffrement
sélectionné.
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3. Chiffrer un message — Outlook 2019

Voici les étapes afin de chiffrer un courriel en utilisant la version 2019 d’Outlook :

1. Dans un nouveau
message, cliquer sur le
menu Options;

2. cliquer sur le bouton
Chiffrer;

3. cliquer sur le bouton de
l'option désirée.

Options Format du texte Révision Aide Ant
[o—fy | [u]
g:{ g:l IEI [] Demander ur
Caci De Chiffrer | Utiliser les boutons [ | Bdrmanderin
- de vote ~

Afficher les champs Définir I'autorisation sur cet &lément

ville@msss.gouv.qc.ca Chiffrer uniquement
Me pas transférer

Confidentiel

Hautement confidentiel

Un message d'information
apparait pour vous confirmer
le chiffrement du message.

4. rédiger votre message
comme d’habitude puis
cliquer sur Envoyer.

Message Insertion Options Format du texte Réwision Aide Antidote

=" ¥ s ey P &
0 Calibri (¢ v | 11 vIiA K== 4 E
Coller G I s |3 - .= === Cg
= ¥ Reproduire la mise en forme 5 | Z-4A s d'adt
Presse-papiers ra Texte simple L

o Chiffrer uniguement - Ce message est chiffré. Les destinataires ne peuvent pas supprimer le chiffrement.
Autorisation accordée par;

Résultat

4 Fa\ioris%

Rechercher dans Boite aux lettres actuelle }3 Boite aux lettres actuelle -

Boite de réception

Le destinataire recevra |e P—— Prioritaire  Autres ParDate~ T
courriel et une icdne de Bireis iippiemic # semane gemicre

. ersonnel i invi E|
cadenas sera visible dans e byt A ED .
Outlook pour indiquer que le | annickmainyi RO
Courriel epst Chlﬁreq q .?n?lck.m’am'uil‘lle@msss gouv.gc.ca lsabelle Leclerc (MSSS) 5
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4. Chiffrer un message — Outlook 2013 ou 2016

Voici les étapes afin de chiffrer un courriel en utilisant la version 2013 ou 2016 d’Outlook :

=] = Sans titre - Message (HTML)

e o R B [ ]
== e | ¥ e e

Couleurde | Cci  De  |Auforisation = Utiliser les boutons [ | pemander un accusé de lecture Enregistrer |'élément Différer la Répanses
page 5 de vote ~ . envoyédans~  livraison directes 3
Thémes Afficher les champs | Définir I'autorisation sur cet élément Autres options
- Se connecter aux senveurs de gestion des droits et récupérer des modéles
A
Cc..
Envoyer

1. dans un nouveau

message, cliquer sur le
menu Options;

Farmat du texte Révision ¢ Dites-nous ce que vou
2. cliquer sur le bouton et
. S — Dermander un accu
e = _
Autorisation; LI — —] VIx]
Cei De Autorisation  Utiliser les boutons Derrentler Wi der
3. cliquer sur le bouton de _ = de vote ~
I'option désirée. Afficher les champs || Définir I'autorisation sur cet élément

o | Acceés illimité
Me pas transférer
Confidentiel

Hautement confidentiel

&Conﬁdentle\ - Données confidentiellesT. Les destinataires ne peuvent qu'ouvrir et lire le contenu et répondre au courriel.
Autorisation accordée par: annick.mainville@msss.gouv.qc.ca

A
:-EI Cc,
Un message d'information icill v

apparait pour vous confirmer
le chiffrement du message.

4. rédiger votre message
comme d’habitude puis
cliquer sur Envoyer.
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5. Chiffrer un message avec Outlook - Version web

Voici les étapes afin de chiffrer un courriel en utilisant la version Web d’Outlook :

1. Dans un nouveau
message, C“quer sur Ie E= Envoyer (| Joindre ~ | @& Chiffrer
bouton Chiffrer;

[ Abandonner ---

Chiffrer : Ce message est chiffré. Les destinataires ne peuvent pas supprimer le chiffremeng Modifi utorisations | Supprimer le chiffrement

2. cliquer sur 'hyperlien
Modifier les
autorisations;

3. sélectionner l'option de

chiffrement désirée et Modifier les autorisations
cliquer sur le bouton Ok.

Choisissez comment les destinataires peuvent interagir avec ce message

Chiffrer ~ |

Chiffrer |
Confidentiel

Hautement confidentiel @

Un message sera affiché
pour vous confirmer le
chiffrement du courriel;

Me pas transférer

4. rédiger votre message
comme d’habitude puis
Cl|quer SUI’ Envoyer. B Envoyer [J Joindre ~ @ Chiffrer

Confidentiel : Données confidentielles]. Les des aires r

il Abandonner ---
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6. Chiffrement — Résultat attendu compte externe

Voici le résultat quand un courriel chiffré est envoyé a une adresse externe :

] Office 365

Exemp|e de résultat de la @msss.gouv.qgc.ca) vous a envoye un
A . ) . e o message protégé.

réception d’'un courriel chiffré

dans Gmail :

1. Cliquer sur le lien du

courriel Lire le message;

En savoir plus sur les messages protégés par Office 365

Microsoft respecte votre vie privée. Pour en savoir plus, veuillez lire notre déclaration de confidentialité.
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

& & Encrypted Message
https://outlook,of fice365,com

] Office 365

([@Msss.gouv.qe.ca vous a envoyé
un message protége

Connectez-vous pour afficher le message

2. cliquer sur Sign in with
Google;

Ou, connectez-vous avec un code secret a usage
unique

Vous avez besoin d'aide ?

Conditions d'utilisation Confidentialité et cookies
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3. consulter le courriel
chiffré.

« @ Message chiffré

nttps://outlock affice365,com

Ceci est un test de chiffrement

ven. 26/07/2019 14:27

A: _(@gmail.com;
Cc:

Encrypt: This message is encrypted. Reci...

Santé
et Services soclaux

Québec 353

Bonjour,

Merci et bonne journée !
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7.

Probléme de gestion des droits relatifs a

I’'information (IRM) - Outlook 2013 ou 2016

Au moment de cliquer sur le bouton Autorisation, a la place des options de chiffrement vous voyez le
message « Se connecter aux serveurs de gestion... » cliquez dessus.

Fichier Message Insertion Options Format du texte Révision
j Couleurs = s S=e 0.4
AE n - - | facl|
ot = 4 -}
Theémes Couleur de Cci De Autorisation  Utiliser les boutons
- Effets ~ page i de vote ~

Thémes Afficher les champs

A

Cc..
Envaoyer
Objet

Sans titre - Message (HTML)

Demander un accusé de réception

Demander un accusé de lecture

Définir I'autorisation sur cet élément

n B &

Enregistrer I'élément Différer la Réponses
envoyé dans - livraison directes a

Autres options

Se connecter aux serveurs de gestion des droits et récupérer des modéles

Si vous obtenez le message suivant :

(F]

Microsoft Qutlock

X

Désalé... Votre ordinateur n'est pas configuré pour utiliser Ia Gestion des droits relatifs 4 I'information [IRM). Pour configurer cette fonctionnalité, veuillez vous connecter a Office, ouvrir un message ou document déja
protégé par IRM, ou contacter I'assistance.

Suivre les étapes ci-dessous pour remédier au probleme.

. dans Outlook, cliquer sur

. Cliquer sur Compte

le menu Fichier;

Office;

cliquer sur Déconnexion;

Cliquer ensuite sur
Connexion;

Compte

Theme Office :

Elanc

Connexion a Office

Atcédez 3 vos dacuments ol que vaus S0YET €N vaUs cannectant 3
Office, &insi, vous enrichissez et personnalisez votre travail sur chaque

10 & connecté,
Connezion
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6. entrer votre mot de passe
et cliquer sur Se
connecter.

Vous pourrez alors retourner
dans un nouveau courriel et
utiliser les options de
chiffrement comme expliqué
dans ce document.

b4
Se connecter
5. entrer votre adresse de Tapez I'adresse de courrier ou le numéro de téléphone
Courriel et cquuer sur du compte que vous voulez utiliser avec Outlook.
SUIvant’ | annick.mainville@msss.guuv.qc.ca]
Déclaration de confidentialité
x

Connexion

ID dutilisateur:

annick.mainwille@msss. 9oLy qo.ca

Mot de passe:

“| Maintenir la connexion

Se connecter

Wous ne parvenez pas 3 accéder 3 votre compte 7

2012 Microsoft Corporation
Confidentialité | Informations légales
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