Centre intégré

de santé et de
services sociaux de
la Montérégie-Centre

Québec m Note de service

DESTINATAIRES :  Tout le personnel des trois (3) CISSS de la Montérégie

EXPEDITEUR : Patrick Cantin, directeur

Direction des ressources informationnelles de la Montérégie (DRIM)
DATE : Le 1°" avril 2025
OBIJET: ERRATUM - Risque accru de courriels frauduleux

L'équipe de sensibilisation a la cybersécurité de Santé Québec se joint au COCD pour nous
informer qu’une augmentation notable des courriels en provenance de I'extérieur du réseau de
la santé a été observée ces derniers jours. Selon les statistiques les plus récentes, les courriels de
cyberattaques ciblant les organisations du secteur de la santé sont en nette progression.

De plus, la période entourant la date du 1* avril est reconnue comme étant propice a I’envoi
massif de courriels d’hamegonnage, profitant de la thématique de cette journée pour dissimuler
des attaques sous des apparences inoffensives ou humoristiques.

Nous vous demandons d’étre vigilant quant a [I'ouverture de courriels externes,
particulierement ceux identifiés comme provenant de I'extérieur du réseau, souvent marqués
par la mention :

Avertissement automatisé : Ce courriel provient de ['extérieur de votre organisation. Ne cliquez pas sur les liens et les piéces jointes si vous ne
reconnaissez pas l'expéditeur.

En cas de doute, il est essentiel de :
e Ne pas cliquer sur les liens;
e Ne pas ouvrir les pieces jointes;

e Signaler immédiatement le courriel suspect ou d'hamegonnage a I'aide du bouton de

signalement.
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Nous comptons sur votre collaboration afin de renforcer la sécurité de notre réseau et protéger
nos données sensibles.

Merci de votre vigilance.



