
  
  

 

DESTINATAIRES : Tout le personnel des Directions de la logistique (DL), des ressources 
finances (DRF) et des ressources humaines, du développement 
organisationnel et des affaires juridiques (DRHDOAJ), ainsi que du 
Service régional de la paie 

EXPÉDITEUR : Patrick Cantin, directeur régional 
Direction des ressources informationnelles de la Montérégie (DRIM) 

DATE :  Le 21 novembre 2023 

OBJET :  Avis d’incident – Cybermenace risque spécifique aux fraudes 
financières 

 
 

La Direction des ressources informationnelles de la Montérégie (DRIM) a été informée d’une 
cybermenace d’envergure mondiale. 

Un groupe de pirates informatiques professionnels mène actuellement des activités visant à usurper 
l’identité d’employés et de fournisseurs via l’exploration de leurs profils sur les plateformes de réseaux 
sociaux telles que LinkedIn. Leur objectif étant de faire des demandes frauduleuses aux employés et aux 
fournisseurs en se faisant passer pour leur employeur, et vice versa, dans le but d’acquérir des 
informations sensibles ou de faire changer les coordonnées bancaires des victimes afin de commettre 
des fraudes financières.  

Ces messages peuvent provenir d’adresses courriel d’apparence légitime, présenter un français 
irréprochable et orienter les victimes vers des sites ou portails faits sur mesure pour chaque fraude. 

Considérant la notoriété de l’acteur malveillant, la DRIM vous demande de sensibiliser les employés 
concernés afin de:  

• Porter attention à toute demande d’informations sensibles ou relatives à des modifications de 
coordonnées bancaires; 

• Valider l’identité des demandeurs; 
• Appliquer vos mesures de contrôle en vigueur. 

Nous vous remercions de votre collaboration et vigilance. 


